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АННОТАЦИЯ 

Настоящее руководство предназначено для администраторов системы управления 

контентом МСВСфера Инфооборот 4.2. 

В нем представлено описание последовательности действий, необходимых для установки 

системы, рассматриваются функциональные возможности встроенных средств защиты 

информации, порядок их настройки и использования. Более подробные сведения о возможностях 

администрирования системы можно найти в [ 1, 2 ]. 
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1    ВВЕДЕНИЕ 

МСВСфера Инфооборот 4.2 - программная система управления контентом, 

ориентированная на создание информационных систем корпоративного масштаба, 

обеспечивающих решение задач самого широкого спектра назначения. 

Система МСВСфера Инфооборот 4.2.  -  серверное программное обеспечение, для 

установки и эксплуатации которого требуется компьютер со следующими минимальными 

характеристиками: 64-х битный процессор Intel или AMD, 2048 Mb оперативной памяти, 10 Gb 

места на жестком диске плюс место для  хранения  данных, устройство чтения DVD-дисков. 

            Система МСВСфера Инфооборот 4.2 обладает обширными функциональными 

возможностями и следующими отличительными характеристиками: высокая 

производительность, отказоустойчивость, практически неограниченная масштабируемость, 

функциональная расширяемость, поддержка открытых стандартов, интуитивно понятный 

настраиваемый  веб-интерфейс. 

Система МСВСфера Инфооборот 4.2 предназначена для автоматизации процессов и 

решения задач следующих классов: управление документами, управление бизнес-процессами, 

организация совместной работы. 

В части, касающейся управления документами, она обеспечивает выполнение следующих 

функций: 

-  создание, ввод и архивирование документов; 

-  редактирование содержимого документов и значений их атрибутов; 

-  преобразование форматов представления документов; 

-  добавление комментариев к документам; 

-  связывание документов между собой; 

-  индексация и  категоризация документов; 

-  атрибутивный и полнотекстовый поиск документов; 

-  управление версиями и маршрутами движения документов; 

-  ведение историй работы с документами. 

В части, касающейся управления бизнес-процессами, она обеспечивает выполнение 

следующих функций: 

-  создание моделей и запуск произвольных бизнес-процессов работы с документами; 

-  уведомление пользователей о поступлении новых задач и поручений; 

 



5 

ЦАУВ.15001-01 91  01 

  

  

Изм. Лист № докум Подп Дата 

 

 

-  мониторинг состояния и контроль сроков выполнения бизнес-процессов; 

-  просмотр историй выполнения бизнес-процессов. 

В части, касающейся организации совместной работы, она обеспечивает выполнение 

следующих функций: 

-  объединение пользователей в группы для совместной работы; 

-  создание структурированных библиотек документов общего пользования; 

-  совместное обсуждение и редактирование документов; 

-  использование общих календарей и уведомлений о событиях; 

-  постановка задач и поручений, информационные рассылки по электронной почте; 

-  построение корпоративных сайтов; 

-  использование, блогов,  форумов и других инструментов управления знаниями; 

-  интеграция с внешними сервисами и социальными сетями. 
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2    УСТАНОВКА И ОБНОВЛЕНИЕ СИСТЕМЫ 

2.1  Основные сведения 

Система способна обеспечивать необходимую масштабируемость и высокую  

производительность. 

Архитектура системы обладает гибкостью и допускает эфективное использование в 

различных  вариантах развертывания. 

Основные компоненты системы (серверы портала и управления контентом, серверы 

хранения документов и метаданных, серверы индексации, сервер трансформации и 

балансировщики нагрузки) можно устанавливать на один или несколько компьютеров и 

запускать в одном или нескольких экземплярах, используя при этом технологии виртуализации и 

кластеризации.     

Ниже описана простая типовая установка системы МСВСфера Инфооборот 4.2 + НО4       

(версии с включенным четвертым набором обновлений) на одном компьютере. Порядок 

установки системы в других вариантах развертывания подробно описан  в  [ 1, 2 ].     

2.2   Установка системы 

  Установка системы управления контентом может производиться на выполняющий роль 

сервера компьютер, функционирующий под управлением серверной операционной системы 

МСВСфера 6.3 Сервер, инсталлированной в конфигурации «Стандартный сервер» без 

установки дополнительных приложений и пакетов. 

  Далее при описании процедуры установки предполагается, что все команды выполняются 

от имени суперпользователя  root. 

Для установки системы необходимо выполнить следующую последовательность действий: 

1. Вставить инсталляционный диск серверной операционной системы 

   МСВСфера 6.3 Сервер  в привод для чтения оптических дисков 

2. Сделать образ диска при помощи команды: 

   dd if=/dev/sr0 of=$HOME/msvsphere_server.iso bs=8M 

   Имя устройства /dev/sr0 может отличаться в зависимости от используемой аппаратной 

   конфигурации. 

3. Извлечь инсталляционный диск серверной операционной системы из привода. 
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4. Смонтировать диск с помощью команд: 

    mkdir -p /media/MSVSphere_6.3_Server 

    mount -o loop $HOME/msvsphere_server.iso /media/MSVSphere_6.3_Server 

5. Подключить инсталляционный репозиторий, заменив в файле 

/etc/yum.repos.d/install.repo строку «enabled=0» на «enabled=1» 

   при помощи любого текстового редактора. 

6. Вставить инсталляционный диск системы МСВСфера Инфооборот 4.2 + НО4 

   в привод для чтения оптических дисков. 

7. Создать директорию для монтирования содержимого диска при помощи команды: 

mkdir -p /mnt/infooborot_repo 

8. Смонтировать содержимое инсталляционного диска в созданную директорию с 

помощью команды: 

   mount /dev/sr0 /mnt/infooborot_repo 

   Имя устройства /dev/sr0 может отличаться в зависимости от используемой аппаратной 

   конфигурации 

          9.  При помощи любого текстового редактора создать файл 

                /etc/yum.repos.d/msvsphere_infooborot.repo 

                со следующим содержанием: 

 [Infooborot] 

 name=MSVSphere Infooborot 4.2 

 baseurl=file:///mnt/infooborot_repo 

 enabled=1 

 gpgcheck=0 

10. Установить необходимые пакеты в систему с помощью команды: 

      yum install –y infooborot 

         11. Отключить репозиторий пакетов, заменив в файле  

/etc/yum.repos.d/msvsphere_infooborot.repo  

строку «enabled=1» на строку «enabled=0» 

12. Отключить инсталляционный репозиторий, заменив в файле 

    /etc/yum.repos.d/install.repo  строку  «enabled=1» на строку «enabled=0» 

13. Размонтировать содержимое инсталляционного диска с помощью команды: 

      umount /mnt/infooborot_repo 
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14.  Извлечь инсталляционный диск из привода 

15. Запустить скрипт первоначальной настройки системы, выполнив команду: 

                   /opt/infooborot/deploy.sh 

 После выполнения этого скрипта система будет развёрнута и для доступа к ней с рабочей 

станции надо будет перейти в браузере по следующему сетевому адресу:  

http://IP-адрес_сервера:8080/share. 

          При организации сетевого доступа с целью обеспечения информационной безопасности 

необходимо выполнить настройку средств фильтрации пакетов и межсетевого экранирования, 

описание которых приведено в Руководстве администратора серверной операционной системы 

МСВСфера 6.3 Сервер. Настройка должна осуществляться с учетом архитектурных 

характеристик и особенностей функционирования прикладной информационной системы, а 

также требований  политики безопасности  и  применяемых  технических мер защиты 

информации.    

 Первый вход в систему может быть осуществлен с полномочиями администратора с 

использованием значения «admin» в качестве имени пользователя и в качестве пароля (значения 

по умолчанию). 

2.3  Обновление системы 

Перед началом обновления версии системы МСВСфера Инфооборот 4.2, используемой в 

эксплуатируемой прикладной информационной системе, построенной на ее основе, необходимо 

тщательным образом спланировать этот процесс, включая работы по обеспечению сохранности и 

целостности конфигурационных файлов и накопленного контента, а также по проверке 

работоспособности в новой среде используемых приложений и расширений. 

Обновление должно выполняться с правами суперпользователя root. При этом оно  может 

выполняться при помощи набора обновлений или при помощи дистрибутива новой версии 

системы с включенным набором обновлений. 

Ниже описана процедура обновления (развернутой в варианте установки на одном 

компьютере) версии системы с включенным третьим набором обновлений с помощью новой 

версии дистрибутива с включенным четвертым набором обновлений. 
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  Для обновления системы необходимо выполнить следующую последовательность действий: 

1. Вставить оптический диск с дистрибутивом МСВСфера Инфооборот 4.2 + НО4  

в привод  оптических дисков и создать директорию (если она не существует)  для 

монтирования содержимого диска с помощью команды: 

mkdir -p /mnt/infooborot_repo 

2. Смонтировать содержимое диска в созданную директорию с помощью команды: 

mount /dev/sr0 /mnt/infooborot_repo 

     Имя устройства /dev/sr0 может отличаться в зависимости от используемой аппаратной 

конфигурации 

 3. Если файл /etc/yum.repos.d/msvsphere_infooborot.repo  отсутствует в системе, то при 

помощи  текстового редактора создать его со следующим содержанием: 

     [Infooborot]  

name=MSVSphere Infooborot 4.2  

baseurl=file:///mnt/infooborot_repo  

enabled=1  

gpgcheck=1  

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-MSVSphere 

4. Остановить сервис с помощью команды: 

    service tomcat7 stop 

5. Выполнить обновление пакетов с помощью команды: 

    yum --enablerepo=Infooborot update 

6. Размонтировать диск с помощью команды: 

    umount /mnt/infooborot_repo 

7. Извлечь диск из привода для чтения оптических дисков 

8. Удалить развернутые war-файлы с помощью команды: 

    rm –rf /opt/tomcat7/webapps/{alfresco,share,solr4} 

9. Добавить дескриптор Solr с помощью команды: 

cp /opt/infooborot/solr.xml /etc/tomcat7/Catalina/localhost/solr4.xml 

10. Изменить путь к Solr в конфигурационных файлах с помощью команды: 

            for f in `ls -1 /opt/infooborot/solr/*-SpacesStore/conf/solrcore.properties`; do sed –i 

            's:@@ALFRESCO_SOLR4_DATA_DIR@@:/opt/infooborot/data/solr:g' $f; done 

     11. Запустить сервис с помощью команды: service tomcat7 start  
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3   ИНСТУМЕНТЫ  АДМИНИСТРИРОВАНИЯ 

3.1  Основные сведения 

Инструменты администрирования доступны только пользователям с полномочиями 

администратора. Они предназначены для управления настройками системы и появляются на 

экране в  виде списка инструментов при выборе соответствующего пункта в верхей панели меню. 

Начало работы пользователя с полномочиями администратора начинается с 

идентификации  и  аутентификации,  в ходе которой он вводит свое имя пользователя, пароль и 

нажимает кнопку «Войти».              

 

 

 

 

 

 

 

 

 

 

 

 

 

 

При правильном вводе значения имени пользователя и пароля, вход в систему будет разрешен 

и на экране монитора появится так называемая домашняя страница пользователя - администратора.  

После выбора в верхней панели меню «Инструменты администратора» на экране монитора 

появится так называемая консоль администрирования. 

Инструменты консоли администрирования позволяют создавать и управлять 

пользователями и группами, настраивать параметры приложений, управлять категориями, 

метками и моделями контента, а также задавать, просматривать и корректировать другую 

системную информацию. 
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Помимо инструментов консоли администрирования администратору доступны также 

другие инструменты администрирования, размещенные на так называемой консоли 

администрирования репозитория, переход к которой осуществляется по ссылке, находящейся в 

консоли администрирования или по <IP_adress>:<port>/alfresco/s/enterprise/admin-systemsummary.  

3.2 Инструменты консоли администрирования 

3.2.1  Приложение 

При выборе этого инструмента, на экране появляется консоль администрирования и 

управления приложением. 

 

Она позволяет перейтив по ссылке в консоль администрирования репозитория, а также 

поменять параметры приложения, а именно выбрать тему из списка и задать файл с логотипом, 

которые в дальнейшем будут появляться в левом верхнем углу на всех страницах. После нажатия 

кнопки «Применить» страница перезагрузится и появятся новые  параметры. 

Для возврата прежних параметров необходимо нажать «Сброс», а затем «Применить». 

3.2.2  Управление категориями 

При выборе этого инструмента, на экране появляется консоль управления категориями и 

отображается дерево категорий, созданных в системе. 
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Если на иконку категории навести указатель манипулятора «мышь», то справа от нее 

появятся иконки: «Изменить категорию», «Добавить категорию», «Удалить категорию». 

Для того, чтобы отредактировать название категории, нажмите на иконку «Изменить 

категорию», сделайте необходимые изменения и нажмите «Сохранить».  

Для добавления категории нажмите на иконку «Добавить категорию», в появившемся поле 

запишите название новой категории и нажмите «OK».  

Для удаления категории нажмите на иконку «Удалить категорию», затем нажмите «Удалить» 

для подтверждения. Одновременно будут удалены все её подкатегории. 

       3.2.3  Просмотр расширений 

При выборе этого инструмента, на экране появляются список действующих расширений, 

описание расширения и версия. 
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3.2.4  Просмотр объектов 

При выборе этого инструмента, на экране появляется консоль просмотра объектов. 

 

Перед просмотром объектов необходимо произвести их поиск. Для этого выберете 

хранилище, задайте условие поиска, выберете тип поиска и нажмите кнопку «Поиск». 

Для просмотра подробной информации об объекте указателем и щелчком манипулятора 

«мышь» выберите соответствующую ссылку в столбце «Ссылка» таблицы просмотра объектов. 

Вам будет предоставлена вся имеющаяся информация об объекте: краткая информация, 

свойства, аспекты, дочерние элементы, родительские элементы, ассоциации, ассоциации 

источника, права. 
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    3.2.5  Управление метками 

Инструмент управления добавляемыми к контенту метками позволяет просматривать, 

редактировать и удалять метки, созданные пользователями. При выборе этого инструмента, на 

экране появляется консоль управления метками, содержащая список созданных меток, имена 

пользователей, создавших или изменивших эти метки, и дату последнего изменения. 

 

При наведении указателя «мыши» на пересечение строки выбранной метки и колонки 

«Действие» появляются иконки «Изменить метку» и «Удалить метку». 
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Для изменения метки нажмите на иконку «Изменить метку», введите изменения и 

нажмите «ОК». 

Для удаления метки нажмите на иконку «Удалить метку» и подтвердите свое намерение 

нажав «Удалить» еще раз. При удалении метка удаляется из всего контента, в котором она ранее 

использовалась. 

Для просмотра списка контента, в котором метка используется, нажмите на название 

интересующей вас метки. 

Для просмотра профиля изменившего метку пользователя нажмите на его имя. 

3.2.6  Управление моделями 

                                                                                                                                                        

При выборе этого инструмента, на экране появляется консоль управления моделями, содержащая 

список созданных моделей, область имен, статус текущей модели и возможные действия с 

моделью. Также доступна функция «Импорт модели». 

Для активации модели, следует выбрать «Активировать» в колонке «Действия»  

При нажатии на «Имя» модели появляется возможность «Создать пользовательский тип» 

и «Создать аспект».  
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3.2.7  Управление сайтами 

Инструмент управления сайтами отображает список всех созданных сайтов, позволяя 

изменять параметры видимости сайта, назначать пользователям сайта роли, а так же удалять 

сайты. 
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3.2.8  Задания репликации 

При выборе этого инструмента, на экране появляется консоль управления заданиями 

репликации. 

 

Заданная репликация определяет, какой контент необходимо реплицировать, день и 

время, когда необходимо провести репликацию, а также путь, по которому будет размещён 

реплицированный контент. Репликации могут выполняться по расписанию или единовременно. 

По умолчанию реплицированный контент переходит в режим только для чтения, что 

обеспечивает его согласованность с изначальным  контентом и защиту от непредвиденных 

обновлений. Инструмент задания репликации позволяет: создавать новые репликации, 

просматривать существующие репликации, изменять существующие репликации, удалять 

репликации. 
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3.2.9  Группы 

При выборе этого инструмента, на экране появляется консоль управления  группами, 

которая, предоставляет следующие возможности: 

- обзор всех существующих групп пользователей; 

- поиск группы пользователей независимо от ее иерархического положения; 

- создание новых  групп; 

- управление составом групп; 

- изменение групп; 

- удаление групп. 
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В качестве иллюстрации, ниже приведен пример создания группы «Иван и Федор», в 

которую включаются два пользователя: Иван Петров и Федор Смирнов.   
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           3.2.10  Пользователи 

При выборе этого инструмента, на экране появляется консоль управления  

пользователями, предоставляющая следующие возможности: 

- создание учетных записей новых пользователей c включением их в существующие 

группы пользователей; 

- поиск и просмотр учетных записей пользователей; 

- изменение учетных записей пользователей; 

- изменение списка групп, в которые включен пользователь; 

- удаление учетных записей пользователей; 

- деактивация учетных записей пользователей; 

- изменение паролей пользователей. 

Для удаления пользователя из системы необходимо удалить его учетную запись. Это 

делается нажатием кнопки «Удалить пользователя», размещенной на странице, отображающей 

его профиль. 

Если требуется временно запретить пользователю доступ в систему, то достаточно 

деактивировать его учетную запись, не удаляя ее. Для этого необходимо выполнить следующую 

последовательность действий: 

- найти пользователя с помощью инструмента «Поиск пользователей»; 

- щелкнуть левой кнопкой манипулятора «мышь» по имени найденного пользователя; 

- нажать кнопку «Изменить пользователя»; 
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- на  странице,  отображающей  профиль  пользователя,  отметить  галочкой  пункт 

«Отключить учетную запись» и нажать кнопку  «Сохранить изменения». 

 

Для удаления пользователя из системы необходимо удалить его учетную запись. Это 

делается нажатием кнопки «Удалить пользователя», размещенной на странице, отображающей 

его профиль. 

Если требуется временно запретить пользователю доступ в систему, то достаточно 

деактивировать его учетную запись, не удаляя ее. Для этого необходимо выполнить следующую 

последовательность действий: 

- найти пользователя с помощью инструмента «Поиск пользователей»; 

- щелкнуть левой кнопкой манипулятора «мышь» по имени найденного пользователя; 

- нажать кнопку «Изменить пользователя»; 

- на  странице,  отображающей  профиль  пользователя,  отметить  галочкой  пункт 

«Отключить учетную запись» и нажать кнопку  «Сохранить изменения». 

 



23 

ЦАУВ.15001-01 91  01 

  

  

Изм. Лист № докум Подп Дата 

 

 

Статус учетной записи пользователя перейдет в состояние «Отключено» и при поиске 

пользователя в левом столбце результатов будет отображаться красная точка. 
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Для того, чтобы снова активировать учетную запись пользователя, необходимо снять 

отметку галочкой пункта «Отключить учетную запись» и «Сохранить изменения». Статус 

учетной записи вернется в состояние «Включено» и при  поиске пользователя в левом столбце 

результатов будет отображаться зеленая точка. 

 

3.3   Инструменты консоли администрирования репозитория 

Для входа в консоль администрирования репозитория необходима авторизация. 

При условии успешной авторизации инструменты консоли репозитория предоставляют 

следующие возможности: 

-   просмотр краткой информации (сводки) о системе; 

-  задание, просмотр и изменение значений параметров настройки служб электронной 

почты, порядка обработки входящих и исходящих сообщений; 

- задание, просмотр и изменение значений параметров общих системных настроек: 

используемой лицензии и эксплуатационных ограничениях, начальной установки и текущей 

версии репозитория, сервера и приложений; 
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-  задание, просмотр и изменение значений параметров настройки служб репозитория: 

канала новостей, кластеризации сервера репозитория, использования встроенных механизмов 

рабочих процессов, а также служб репликации, поиска, подписки и преобразования; 

- задание, просмотр и изменение значений параметров настройки инструментов 

поддержки; 

-  задание, просмотр и изменение значений параметров настройки управления каталогами; 

-  задание, просмотр и изменение значений параметров настройки виртуальной файловой 

системы.  

 

 

Подробную информацию о возможностях и использовании инструментов консоли 

администрирования репозитория  можно найти в [ 1, 2]. 
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4.    ИДЕНТИФИКАЦИЯ И АУТЕНТИФИКАЦИЯ 

4.1 Основные сведения 

Идентификация и аутентификация в системе может быть организована несколькими 

способами: 

-   простым способом так называемой  парольной аутентификации; 

- комбинированными способами на основе интеграции с внешними механизмами   

аутентификации: Lightweight Directory Access Protocol (LDAP), Microsoft Active Directory (AD), 

Java Authentication and Authorization Service (JASS), Kerberos, NTLM. Опционально можно 

интегрировать несколько механизмов аутентификации. 

4.2  Парольная аутентификация 

Парольная аутентификация в системе основана на пароле - явной аутентификационной 

информации, предъявляемой пользователем  в интерактивном режиме (см. п. 3.1). 

Для создания пользователей и назначения им паролей, а также смены паролей 

пользователей, администратор должен воспользоваться  инструментом «Пользователи» консоли 

администрирования (см. п. 3.2.7). 

Как уже было сказано выше, первый вход администратора в систему может быть 

осуществлен с использованием значения «admin» в качестве имени и в качестве пароля (значение 

по умолчанию). Для смены своего пароля администратор должен выбрать «Изменить пароль». 

 

Для обеспечения необходимой защищенности администраторам и пользователям следует 

использовать соответствующие требованиям принятой политики безопасности нетривиальные и 

по возможности длинные пароли, состоящие из цифр, строчных и заглавных букв, а также 

специальных символов. 
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4.3 Комбинированная аутентификация 

Комбинированная аутентификация может быть организована на основе интеграции 

механизмов  аутентификации, перечисленных в таблице ниже. 

Тип Описание 
Поддержкае
диного 

входа (SSO) 

Поддержка 
аутентифи 

кации CIFS 

Экспорт 
реестра 

пользователей 

alfrescoNtlm Парольная  аутентификация 
(см. п. 4.2) 

Да,  
NTLM 

Да Нет 

LDAP Аутентификация и экспорт реестра 
пользователей по протоколу LDAP 
(например, OpenLDAP) 

Нет Нет Да 

LDAP-AD Аутентификация и экспорт реестра 
пользователей из Active Directory по 
протоколу LDAP 

Нет Нет Да 

PassThru Аутентификация с использованием 
сервера домена для Windows 

Да,  
NTLM 

Да Нет 

Kerberos Аутентификация с использованием 
системы Kerberos 

Да, SPNEGO Да Нет 

Еxternal Аутентификация с использованием 
внешнего SSO механизма 

Да Нет Нет 

В качестве средств построения и настройки так называемых цепочек аутентификации, 

интегрирующих различные механизмы аутентификации в единый сценарий, можно использовать 

конфигурационные файлы и инструмент «Управление каталогами» консоли администрирования 

репозитория. Соответствующие детальные описания приведены  в  [ 1, 2 ]. 
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5.   УПРАВЛЕНИЕ  ДОСТУПОМ 

5.1 Основные сведения 

Управление доступом в системе осуществляется на основе прав доступа, закрепленных за 

ролями, которые присваиваются пользователям и группам пользователей. 

При включении нового пользователя в группу у него появятся все права, присвоенные 

группе, а при удалении пользователя из группы права группы у него пропадают. 

 Права могут быть локальными или наследованными, т.е. перешедшими от вернего по 

иерархии уровня. 

 Создавший объект пользователь автоматически становится его владельцем и получает 

права на все действия с созданным им объектом. 

5.2 Управление доступом на основе ролей 

Список пользовательских ролей и соответствующих ролям прав на возможные действия с 

объектами приведен в таблице ниже. 

В общем плане, о ролях и правах на действия с каталогами можно сказать следующее: 

-   читатель имеет право только на просмотр и копирование содержимого каталога; 

-  корректор имее право на просмотр и копирование содержимого каталога, а также на 

редактирование и обновление его свойств; 

- писатель имеет право на просмотр, копирование и создание нового содержимого 

каталога; 

- редактор имеет право на просмотр, копирование, создание и редактирование 

содержимого каталога;       

-  координатор имеет права на все действия с каталогом и его содержимым. 

О ролях и правах на действия с сайтами и их элементами можно сказать примерно 

аналогичное: 

-  читатель имеет право только на поиск, просмотр и копирование контента; 

-  писатель имеет право на просмотр, копирование и создание нового контента; 

-  редактор имеет право на просмотр, копирование, создание и редактирование контента;       

-  менеджер имеет права на все действия с контентом. 
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Возможные действия 

М
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ед
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р
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Ч
и
та
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л
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Каталоги и их элементы 

Просмотреть содержимое каталога  Х Х Х Х Х 

Просмотреть элементы в каталоге  Х Х Х Х Х 

Копировать элементы, находящиеся в каталоге  Х Х Х Х Х 

Осуществить предварительный просмотр документа, 
создаваемого в каталоге по шаблону 

 Х Х Х Х Х 

Посмотреть свойства элементов находящихся в каталоге  Х Х Х Х Х 

Разблокировать документ в каталоге после 
редактирования. 

 Х Х  Х  

Заблокировать документ в каталоге для редактирования.  Х Х  Х  

Обновить/редактировать содержимое каталога, 
созданного другими пользователями 

 Х Х  Х  

Обновить свойства содержимого каталога, созданного 
другим пользователем  

 Х Х  Х  

Редактировать комментарии к каталогу  Х Х  Х  

Создать/добавить новый контент в каталоге  Х Х Х   

Вырезать/удалить элемент каталога, созданный другим 
пользователем 

 Х     

Создать подкаталог в каталоге  Х Х Х   

Просмотреть правила каталога   Х Х Х   

Заблокировать документ для редактирования   Х Х    

Добавить комментарий к каталогу  Х Х Х   

Дать доступ к каталогу другим пользователям  Х     

Начать обсуждение новой темы  Х Х Х   

Удалить из каталога контент, созданный  другим 
пользователем 

 Х     

Те же права доступа, что и у владельца  Х     
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Смена владельца содержимого каталога  Х     

Создание правила для каталога  Х     

Домашняя страница сайта 

Пригласить пользователей Х      

Настроить домашнюю страницу Х      

Изменить детали сайта Х      

Выбрать компоненты сайта Х      

Выйти из состава участников сайта Х  Х Х  Х 

Дашлет сайта 

Настроить RSS канал Х      

Создать список данных Х  Х Х   

Создать ссылку  Х  Х Х   

Настроить Web страницу Х      

Настроить дашлет Wiki Х      

Библиотека документов 

Посмотреть свойства папки/документа Х  Х Х  Х 

Поставить Like Х  Х Х  Х 

Добавить в избранное Х  Х Х  Х 

Переименовать созданные папку/ документ Х  Х Х   

Переименовать папку/документ созданные другим 

пользователем 
Х  Х    

Редактировать базовые свойства созданного контента Х  Х Х   

Редактировать базовые свойства контента, созданного 

другим пользователем 
Х  Х    

Редактировать добавленные свойства созданного контента Х  Х Х  
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Редактировать добавленные свойства контента, 

созданного другим пользователем 
Х  Х   

Копировать контент Х  Х Х  Х 

Перенести созданный  контент Х  Х Х   

Перенести  контент, созданный другим пользователем  Х    

Удалить созданный контент Х  Х Х  

Удалить контент, созданный другим пользователем Х    

Управлять правами доступа  к созданному контенту Х  Х Х  

Управлять правами доступа к контенту, созданному 

другим пользователем 
Х    

Управлять аспектами созданного контента Х  Х Х  

Управлять аспектами контента, созданного другим 

пользователем 
Х  Х   

Изменить тип созданного контента Х  Х Х  

Изменить тип контента, созданного другим 

пользователем 
Х  Х  

Копировать адрес ресурса URL  Х  Х Х  Х 

Добавить комментарий Х  Х Х  

Редактировать созданный комментарий  Х  Х Х  

Редактировать комментарий, созданный другим 

пользователем 
Х     

Удалить созданный комментарий Х  Х Х  

Удалить комментарий, созданный другим пользователем Х     

Папка 

Создать папку Х  Х Х   

Искать папку Х  Х Х  Х 
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Управлять правами доступа к созданной папке Х  Х Х   

Управлять правами доступа к папке, созданной другим 

пользователем 
Х      

Документ  

Создать документ Х  Х Х   

Загрузить документ Х  Х Х   

Скачать документ Х  Х Х  Х 

Просмотреть в браузере Х  Х Х  Х 

Загрузить новую версию созданного документа Х  Х Х  

Загрузить новую версию документа, созданного другим 

пользователем 
Х  Х  

Загрузить новую версию документа, заблокированного 

другим пользователем 
   

Редактировать оnline созданный документ Х  Х Х  

Редактировать оnline документ, созданный другим 

пользователем 
Х  Х   

Встроенное редактирование созданного документа Х  Х Х  

Встроенное редактирование документа, созданного 

другим пользователем 
Х  Х  

Редактировать оffline созданный документ Х  Х Х  

Редактировать оffline документ, созданный другим 

пользователем 
Х  Х   

Публиковать документ  Х  Х Х  

Отменить публикацию документа Х  Х Х  

Прервать/отменить редактирование заблокированного 
документа 

Х  Х Х  

Прервать/отменить редактирование документа, Х   
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заблокированного другим пользователем 

Просмотреть оригинал документа Х  Х Х  Х 

Просмотреть рабочую копию документа Х  Х Х  Х 

Просмотреть в Google Docs Х  Х Х  Х 

Запустить рабочий процесс Х  Х Х  Х 

Искать файл Х  Х Х  Х 

Скачать предыдущую версию Х  Х Х  Х 

Вернуть предыдущую версию Х   

Календарь 

Посмотреть детали события Х  Х Х  Х 

Создать событие Х  Х Х  

Редактировать созданное событие Х  Х Х   

Редактировать событие, созданное другим пользователем Х  Х  

Удалить созданное событие  Х  Х Х  

Удалить событие, созданное другим пользователем Х   

Справочник 

Создать страницу Х  Х Х   

Редактировать созданную страницу Х  Х Х  

Редактировать страницу, созданную другим 

пользователем 
Х  Х  

Переименовать созданную страницу Х  Х Х  

Переименовать страницу, созданную другим 

пользователем 
Х  Х  

Удалить созданную страницу Х  Х Х  

Удалить страницу, созданную другим пользователем Х   
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Редактировать главную страницу Х  Х  

Переименовать главную страницу Х  Х  

Удалить главную страницу Х   

Посмотреть сведения о странице Х  Х Х  Х 

Посмотреть предыдущую версию страницы Х  Х Х  Х 

Обсуждения 

Создать тему Х  Х Х   

Редактировать созданную тему Х  Х Х  

Редактировать тему, созданную другим пользователем Х   

Удалить созданную тему Х  Х Х  

Удалить тему, созданную другим пользователем Х   

Просмотреть обсуждение Х  Х Х  Х 

Добавить ответ Х  Х Х  

Редактировать созданный ответ Х  Х Х  

Редактировать ответ, созданный другим пользователем Х  Х  

Блог 

Создать запись Х  Х Х   

Редактировать созданную запись Х  Х Х   

Редактировать запись, созданную другим пользователем Х     

Удалить созданную запись Х  Х Х  

Удалить запись, созданную другим пользователем Х   

Просмотреть запись Х  Х Х  Х 

Опубликовать созданную запись во внешнем блоге  Х  Х Х  

Опубликовать во внешнем блоке запись, созданную Х  Х  
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другим пользователем 

Редактировать созданную запись во внешнем блоге Х  Х Х  

Редактировать во внешнем блоге запись, созданную 
другим пользователем  

Х  Х  

Удалить созданную запись из внешнего блога Х  Х Х  

Удалить из внешнего блога, запись, созданную другим 

пользователем 
Х  Х  

Создать комментарий Х  Х Х  

Редактировать созданный комментарий Х  Х Х  

Редактировать комментарий, созданный другим 
пользователем 

Х   

Удалить созданный комментарий Х  Х Х  

Удалить комментарий, созданный другим пользователем Х   

Настроить внешний блог Х  Х  

Ссылки 

Создать ссылку Х  Х Х   

Редактировать созданную ссылку Х  Х Х  

Редактировать ссылку, созданную другим пользователем Х  Х  

Удалить созданную ссылку Х  Х Х  

Удалить ссылку, созданную другим пользователем Х   

Просмотреть информацию по ссылке Х  Х Х  Х 

Создать комментарий Х  Х Х  

Редактировать созданный комментарий Х  Х Х  

Редактировать комментарий, созданный другим 

пользователем 
Х   

Удалить созданный комментарий Х  Х Х  
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Удалить комментарий, созданный другим пользователем Х   

Списки данных 

Создать список Х  Х Х   

Редактировать созданный список Х  Х Х  

Редактировать список, созданный другим пользователем Х  Х  

Удалить созданный список Х  Х Х  

Удалить список, созданный другим пользователем Х   

Добавить элемент в созданный список Х  Х Х  

Добавить элемент в список, созданный другим 
пользователем 

Х  Х Х  

Редактировать элемент созданного списка Х  Х Х  

Редактировать элемент списка, созданного другим 
пользователем 

Х  Х  

Дублировать элемент созданного списка Х  Х Х  

Дублировать элемент списка, созданного другим 

пользователем 
Х  Х Х  

Удалить элемент созданного списка Х  Х Х  

Удалить элемент списка, созданного другим 

пользователем 
Х   

 

Более подробную информацию о пользовательских ролях и соответствующих им правах 

доступа  к  объектам  системы можно найти  в  [ 1, 2 ]. 
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6.  УПРАВЛЕНИЕ БЕЗОПАСНОСТЬЮ 

6.1  Основные сведения 

Настройки механизмов обеспечения безопасности содержаться в так называемых 

системных конфигурационных файлах, которые можно редактировать. Перед началом их 

редактирования необходимо ознакомиться с соответствующими детальными описаниями и 

рекомендациями, приведенными  в  [ 1, 2 ]. 

Дополнительными средствами управления механизмами обеспечения безопасности 

являются описанные выше инструменты консоли администрирования и инструменты консоли  

администрирования репозитория, позволяющие задавать сценарии аутентификации, управлять 

учетными записями пользователей и осуществлять распределение прав доступа к ресурсам 

системы на основе ролей.  

6.2  Управление безопасностью из консолей администрирования 

Консоли администрирования доступны пользователям, наделенным полномочиями 

администраторов. С помощью их инструментов администрирования удобно управлять учетными 

записями пользователей и их паролями аутентификации, а также правами доступа к ресурсам 

системы.  

Управление учетными записями пользователей можно осуществлять с помощью 

инструмента «Пользователи» консоли администрирования, как это описано выше в п. 3.2.7. 

Для настройки прав доступа к сайту необходимо c помощью инструмента «Репозиторий» 

выбрать  сайт,  затем  выбрать  «Еще»  -  «Настроить права доступа», потом  выбрать  «Добавить 

пользователя/группу» и назначить необходимые роли. 
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             Для настройки прав доступа к каталогу необходимо c помощью инструмента 

«Репозиторий» выбрать каталог, затем выбрать «Еще» - «Настроить права доступа», потом  

потом  выбрать  «Добавить пользователя/группу» и назначить необходимые роли. 
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Настройки прав доступа к документам производится аналогичным образом. Выбирается 

требуемый документ, затем «Действия с документами» - «Настроить права доступа», потом    

«Добавить пользователя/группу»  и  назначаются  необходимые  роли. 
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7.  АУДИТ 

7.1  Основные сведения 

В системе имеется развитая подсистема аудита, которая позволяет регистрировать 

происходящие события  и  действия  пользователей. 

Включение и выключение аудита, определение и конфигурирование генерируемых 

данных, проверка состояния аудита, фильтрация и просмотр записей журнала аудита  

осуществляются в системе с помощью просмотра и редактирования системных 

конфигурационных файлов, а также специальных скриптов управления аудитом, подробные 

сведения  и описания  примеров работы с которыми находятся в [ 1, 2 ]. 

Для фильтрации и просмотра записей журнала аудита в системе предусмотрен также 

специальный дашлет «Аудит». 

7.2 Просмотр событий аудита с помощью специального дашлета 

Чтобы вопользоваться дашлетом «Аудит» необходимо: 

- перейти на домашнюю страницу  выбрав на панели инструментов пункт «Домашняя»; 

- нажать на значок-кнопку настройки страницы: 

- нажать на кнопку «Добавить дашлеты»; 

- воспользовавшись полосой прокрутки найти дашлет «Аудит»; 

- с помощью манипулятора «мышь» перетащить найденный дашлет «Аудит» во второй 

столбец под дашлет «Мои документы»; 

-  нажать кнопку «ОК». 

В результате перечисленных действий на домашней странице появится дашлет «Аудит», 

как показано на рисунках ниже. 
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С помощью инструмента «Настройка» дашлет можно настраивать на просмотр требуемых 

событий аудита в соответствии с пожеланиями администратора. 

По умолчанию он настроен на просмотр событий, связанных с попытками 

несанкционированного входа в систему, просмотр десяти тысяч последних событий (записей 

журнала) аудита, среди которых и будет осуществляться поиск и отображение необходимых 

событий, отображение по 50 записей на странице, отображение порядкового номера записи в 

журнале аудита, даты и времени события и его значения. Для отображения всех событий аудита 

необходимо в настройках дашлета аудита очистить поле «Фильтр по пути» и нажать кнопку 

«ОК» 
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Рассмотрим следующий гипотетический пример.  

Предположим, что некий злоумышленник пытался получить доступ к документам и 

переписке пользователя Николая Сидорова. 

Сначала он безуспешно пробовал войти в систему под именами пользователя: Nikolay и 

Sidorov. Затем он узнал действующее имя пользователя NikSid  и несколько раз безуспешно 

пробовал подобрать пароль. После этого он попопытался  достичь своей цели другим путем – 

войти в систему под именем и с полномочиями администратора, однако подобрать пароль опять 

не смог. В результате вышеописанных действий злоумышленника в журнале аудита появятся 

следующие записи. 

                  

 

 

С помощью механизма поиска можно осуществлять выборочный просмотр записей 

журнала аудита. Например, записи о неудачных попытках входа в систему под именем 

администратора могут быть отфильтрованы и отображены следующим образом. 
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